Zatacznik nr 3 do Regulaminu udzielania
zamowien publicznych, ktorych wartos¢ jest
nizsza niz 130 000 zlotych netto

(piecze¢ Zamawiajgcego) Rzeszéw, dnia 29.08.2025 r.

znak sprawy 1T.2310.4.2025.KL

wg rozdzielnika

ZAPYTANIE OFERTOWE

1. Miejski Zarzad Droég w Rzeszowie zaprasza do zlozenia oferty w postgpowaniu o udzielenie
zamowienia pn.: Dostawa licencji FortiMail 3Y i licencji EwMapy 1Y

2. Rodzaj zamowienia: Dostawa/ Uskaga/ Rebeta-budowlana!

3. Opis przedmiotu zamowienia

Nazwy i kody ze Wspodlnego Stownika Zamoéwien (CPV) opisujace przedmiot zamowienia:
Glowny przedmiot:
48219100-7 Pakiety oprogramowania bramowych
1) Dodatkowe przedmioty:

2) Dostawa licencji FortiMail 3Y i licencji EwMapy 1Y, licencji oprogramowania bezpieczeristwa
poczty 3Y, ktére chroni przed szerokim zakresem zagrozen takich jak spam, phishing, ztosliwe
oprogramowanie (w tym ransomware), ataki BEC i zagrozenia typu zero-day. Oprogramowanie
filtruje poczte, wykrywa zagrozenia, szyfruje poufne wiadomosci i moze dziatac¢ jako serwer
pocztowy, brama lub w trybie transparentnym, zapewniajgc kompleksowq ochrone i zgodnos¢
z przepisami. Ponadto dostarczana jest licencja oprogramowania stuzqcy do tworzenia,
zarzqgdzania i edycji wielkoskalowych map numerycznych, stanowigcych podstawe Systemow
Informacji o Terenie (SIT) 1Y. Program tqczy dane graficzne z informacjami opisowymi, tworzy
Numeryczne Modele Terenu (NMT), a takze wspiera eksport danych do standardowych
formatow z wykorzystaniem rastrow.

4. Termin wykonania zamowienia:
15.10.2025 r,

5. Miejsce 1 termin (z godzing) sktadania ofert:
1) termin (z godzing) sktadania ofert: 02.09.2025r g. 10:00.,
2) miejsce sktadania ofert pisemnych:

! Niepotrzebne skresli¢



3)

Oferte nalezy ztozy¢ osobiscie w siedzibie Zamawiajacego: 35-064 Rzeszow, ul. Targowa 1,
VI pietro, sekretariat — pokdj 601 lub przesta¢ na adres: Miejski Zarzad Drog w Rzeszowie, ul.
Targowa 1, 35-064 Rzeszow.

miejsce sktadania ofert w formie dokumentowej i w formie elektronicznej:

Oferty w formie dokumentowej i w formie elektronicznej nalezy przesta¢ na adres

zamowienia@mzd.erzeszow.pl.

Maksymalna pojemno$¢ wiadomosci email wraz z oferta wynosi do 20 MB.

Uwaga: W przypadku zlozenia oferty w formie elektronicznej decyduje data wystania, w przypadku
wersji papierowej decyduje data wptywu oferty do MZD w Rzeszowie

6. Opis sposobu przygotowania oferty:

1)

b)

©)
2)

3)

forma pisemna:

Oferte sporzadzona w jezyku polskim, wedlug wzoru stanowigcego zatacznik nr 1 do zapytania
ofertowego, nalezy umiesci¢ w zamknietej, nieprzezroczystej, zabezpieczonej przed otwarciem
kopercie opisane;j:

nazwa i adresem oferenta,

nazwa i adresem Zamawiajacego,

nazwa zadania i informacjg ,,0ferta, termin skladania ofert 02.09.2025r g. 10:00”.

forma dokumentowa:

Oferta w formie dokumentowej jest oferta ztozona za posrednictwem poczty elektroniczne;.
Oferta w formie dokumentowej winna by¢ przygotowana zgodnie ze wzorem stanowigcym
zatacznik nr 1 do zapytania ofertowego.

Oferta moze by¢ ztozona w formie skandw podpisanych dokumentéw (np. w formacie pdf) lub
w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym przez osobe
uprawniong do reprezentacji Wykonawcy.

Dokumenty nalezy w zalaczniku przesta¢ na adres mailowy Zamawiajacego wskazany do
kontaktéw w sprawie procedury zamowienia. W treSci e-maila nalezy zamie$ci¢ informacje np.:
»W zalaczeniu oferta na zadanie pn. ,,Dostawa licencji FortiMail 3Y i licencji EwMapy
1Y”, termin skladania ofert: 02.09.2025r g. 10:00”.,

forma elektroniczna:

Oferta w formie elektronicznej winna by¢ przygotowana zgodnie ze wzorem stanowigcym
zatacznik nr 1 do zapytania ofertowego. Oferta oraz dokumeny wchodzace w sktad oferty nalezy
ztozyé w postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym przez
osobe uprawniong do reprezentacji Wykonawcy. Dokumenty nalezy w zaltaczniku przesta¢ na
adres mailowy Zamawiajacego wskazany do kontaktoéw w sprawie procedury zamowienia. W
tresci e-maila nalezy zamie$ci¢ informacje np.:

W zalaczeniu oferta na zadanie pn. ,,Dostawa licencji FortiMail 3Y i licencji EwMapy
1Y”, termin skladania ofert: 02.09.2025r g. 10:00”.,

7. Kompletna oferta musi by¢ sporzadzona wedlug wzoru stanowiacego zatacznik nr 1 do zapytania
ofertowego 1 zawiera¢ co najmniej:

1))
2)
3)

4)

nazwe zadania, na ktore sktadana jest oferta,

ceng oferty netto, podatek VAT oraz ceng brutto,

podpis oferenta (w przypadku, gdy oferte podpisuje petnomocnik do oferty nalezy dotaczy¢
stosowne petnomocnictwo),

oswiadczenie dotyczace przetwarzania danych osobowych.

Do oferty nalezy dotaczy¢ o$wiadczenie Wykonawcey o braku podstaw do wykluczenia, sporzadzone
zgodnie ze wzorem stanowigcym zalgcznik nr 3 do zapytania ofertowego.



8. Obliczenie ceny:

1) Ceng nalezy poda¢ w ztotych polskich z doktadnoscig do dwoch miejsc po przecinku.

2) Cena powinna zawiera¢ wszystkie koszty realizacji zamowienia.

3) Jezeli ztozono oferte, ktorej wybor prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, dla celow zastosowania
kryterium ceny, Zamawiajacy dolicza do przedstawionej w ofercie ceny podatek od towardw
i ushug, ktéry miatby obowiazek rozliczy¢.

4) Wykonawca wraz z oferta ma obowigzek:

a) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzil do powstania
u Zamawiajacego obowiazku podatkowego;

b) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub §wiadczenie beda prowadzity
do powstania obowiazku podatkowego;

¢) wskazania wartos$ci towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajacego, bez
kwoty podatku;

d) wskazania stawki podatku od towardéw i ustug, ktéra zgodnie z wiedza Wykonawcy, bedzie miata
zastosowanie

5) W przypadku oséb fizycznych nieprowadzacych dzialalno$ci gospodarczej cena musi zawieraé
réowniez nalezne zaliczki na podatek oraz sktadki, jakie Zamawiajacy zobowigzany bedzie
odprowadzi¢, zgodnie z odrebnymi przepisami, tacznie ze sktadkami wystepujacymi po stronie
Zleceniodawcy.

8. Kryteria oceny ofert (Zamawiajacy dokona oceny waznych ofert na podstawie nastgpujacych

kryteriow)?:

a) Cena 100 %

9. Warunki udzialu w postepowaniu:

10. Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci ztozonych ofert i wezwac
Wykonawce do zlozenia stosownych wyjasnien, w tym rowniez wyjasnien dotyczacych sposobu
obliczenia ceny lub uzupetnienia brakéw z jednoczesnym wyznaczeniem odpowiedniego terminu.
Wyjasnienia tresci oferty nie mogg prowadzi¢ do jej zmiany.

11. Zamawiajacy poprawia w ofercie:

1) oczywiste omylki pisarskie,

2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

3) inne omytki polegajace na niezgodnosci oferty z zapytaniem ofertowym niepowodujace istotnych
zmian w tresci oferty.

niezwlocznie zawiadamiajac o tym Wykonawce, ktorego oferta zostata poprawiona.

W przypadku, o ktorym mowa w pkt 3 Zamawiajacy wyznacza Wykonawcy odpowiedni termin na
wyrazenie zgody na poprawienie w ofercie omytki lub zakwestionowanie jej poprawienia.

12. W przypadku, gdy nie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej
ofert przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy sposrdod tych ofert

2 Nalezy wpisaé opcje a) lub b)



wybiera ofert¢ z nizsza ceng. Jezeli nie mozna dokonaé¢ wyboru oferty w sposob, o ktorym powyzej
Zamawiajacy wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez
zamawiajacego ofert dodatkowych zawierajacych nowa cene. Jezeli jedynym kryterium wyboru oferty
jest cena, a dwie lub wigcej ofert zawiera taka samg cene, Zamawiajacy zwraca si¢ do Wykonawcow o
ztozenie dodatkowych ofert.

13. Podstawy wykluczenia o ktorych mowa w art. 7 ust. 11 ust. 9 ustawy z dnia 13 kwietnia 2022 r. o
szczegblnych rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing¢ oraz shuzacych
ochronie bezpieczenstwa narodowego (zwanej dalej ustawg o szczegdlnych rozwigzaniach):

Zamawiajacy wykluczy Wykonawce na podstawie art. 7 ust. 1 i ust. 9 ustawy o szczegélnych
rozwiazaniach w przypadku wystgpienia ktorejkolwiek z okreslonych w niej przestanek, tj.

1) Wykonawce wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach [...];

2) Wykonawce, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2022 1. poz. 593 i1 655)
jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego
2022 r., o ile zostata wpisana na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej
o zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach [...];

3) Wykonawce, ktorego jednostka dominujgca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29
wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 1 2106) jest podmiot wymieniony
w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na
liste lub bedacy taka jednostkg dominujaca od dnia 24 lutego 2022 r., o ile zostal wpisany na liste
na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktdérym
mowa w art. 1 pkt 3 ustawy o szczego6lnych rozwigzaniach [...].

W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udzialu w postepowaniu o
udzielenie zamowienia, o ktéorych mowa w art. 7 ust. 1 i ust. 9 ustawy o szczegolnych
rozwigzaniach, Wykonawca wraz z oferta zlozy o§wiadczenie zgodnie ze wzorem stanowiacym
zalacznik nr 3 do zapytania ofertowego.

14. Zamawiajacy odrzuca ofert¢ w nastepujacych sytuacjach:

1) gdy oferta zawiera braki uniemozliwiajagce dokonanie oceny jej tre$ci. Dotyczy to w
szczegblnosci ceny lub innych warunkow okreslonych w zapytaniu ofertowym jako kryterium
oceny ofert,

2) tres¢ oferty nie odpowiada warunkom zamowienia, w szczegolnosci ze wzgledu na jej
niezgodno$¢ z opisem przedmiotu zamdéwienia lub w sytuacji gdy Wykonawca nie spetnia
warunkow udzialu w postepowaniu, o ktorych mowa w pkt 9 zapytania ofertowego,

3) gdy Wykonawca w terminie wskazanym w wezwaniu, o ktorym mowa w pkt 10 nie zlozyt
stosownych wyjasnien lub dokumentow,

4) gdy oferta wplynela po terminie wyznaczonym na sktadanie ofert,

5) gdy oferta zostata ztozona przez Wykonawce podlegajagcemu wykluczeniu z postepowania na
zasadach, o ktérych mowa w pkt 13,

6) gdy oferta jest niezgodna z przepisami prawa,

7) gdy oferta zawiera blgdy w obliczeniu ceny, ktore nie moga zostaé poprawione w toku
postepowania,

8) gdy Wykonawca w wyznaczonym terminie zakwestionowat poprawienie omytki, o ktérej mowa
w pkt 11,

9) gdy Wykonawca nie ztozyt oferty dodatkowej, o ktorej mowa w pkt 12



15. Dopuszcza si¢ mozliwo$¢ prowadzenia negocjacji w celu ulepszenia tresci ofert, ktore podlegaja
ocenie w ramach kryteriow oceny ofert. Do negocjacji kwalifikuje si¢ Wykonawcow, ktorych oferty nie
podlegaja odrzuceniu.

16. Zamawiajacy uniewaznia postgpowanie w nastepujacych przypadkach:

1) gdy nie ztozono zadnej oferty w postgpowaniu lub wszystkie ztozone oferty podlegaty
odrzuceniu,

2) gdy cena najkorzystniejszej oferty lub oferta z najnizsza cenga przewyzsza kwote, ktéra
Zamawiajacy zamierza przeznaczy¢ na sfinansowanie zamowienia, chyba ze mozna zwickszy¢
te kwote do ceny najkorzystniejszej oferty;

3) gdy w przypadkach, o ktorych mowa w pkt 12 zostaty ztozone oferty dodatkowe o takiej samej
cenie,

4) gdy wystapita zmiana okolicznosci powodujaca, ze prowadzenie postgpowania lub wykonanie
zamoOwienia jest niecelowe

5) gdy postepowanie obarczone jest wada,

6) gdy Wykonawca uchylit si¢ od zawarcia umowy w sprawie zamowienia publicznego.

17. Informacje dotyczace wyboru najkorzystniejszej oferty.

Informacja o wyniku postepowania zostanie przekazana Wykonawcom bioragcych udziat w
postepowaniu na piSmie za potwierdzeniem/osobiscie’oraz zamieszczona na stronie BIP Urzedu Miasta
Rzeszowa.

Jezeli Wykonawca, ktorego oferta zostala wybrana jako najkorzystniejsza, uchyla si¢ od zawarcia
umowy w sprawie zaméwienia publicznego Zamawiajacy moze dokona¢ ponownego badania i oceny
ofert sposrod ofert pozostaltych w postepowaniu Wykonawcow oraz wybrac najkorzystniejsza oferte
albo uniewazni¢ postgpowanie.

18. Informacje dodatkowe (np. gdzie i od kogo mozna uzyska¢ dodatkowe informacje na temat
zamoéwienia - nr telefonu, adres e-mail, itp.):
Krzysztof Losicki, krzysztof.losicki@mzd.erzeszow.pl,

19. Klauzula informacyjna:

Zgodnie z art. 13 oraz 14 ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016), dalej RODO, informuje, Ze:

1) administratorem Pani/Pana danych osobowych przekazywanych w ramach prowadzonego
postepowania oraz podpisywanej umowy w zwigzku z udzielanym zamowieniem publicznym
jest Miejski Zarzad Drog w Rzeszowie, ul. Targowa 1, 35-064 Rzeszow — reprezentowany przez
Dyrektora Miejskiego Zarzadu Drog w Rzeszowie, telefon kontaktowy: 17 748 37 00, adres e-
mail: sekretariat@mzd.erzeszow.pl;

2) powotano Inspektora Ochrony Danych; kontakt w sprawach dot. ochrony danych osobowych
poprzez e-mail: iod2@erzeszow.pl lub pisemnie na adres administratora;

3) Pani/ Pana dane osobowe przetwarzane beda w celu zwigzanym z postepowaniem o udzielenie
zamoOwienia publicznego — na podstawie art. 6 ust.1 lit. ¢) ogolnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r. oraz ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych, w szczegdInosci art. 43 oraz 33 ustawy,

4) odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepisdéw prawa, z uwzglednieniem zasady jawnosci, gdyz

3 niepotrzebne skresli¢



dane Wykonawcow, ktorzy ztozyli oferty oraz dane zwycigskiego Wykonawcy lub informacja
0 uniewaznieniu postepowania zostaje przekazana Wykonawcom bioragcym udziat w
postepowaniu oraz opublikowana na stronie BIP Urzgdu Miasta Rzeszowa, a takze mozliwo$ci
dostepu do danych na zasadach przewidzianych w ustawie z dnia 6 wrzeénia 2001 r. o dostepie
do informacji publiczne;j;

5) Pani/Pana dane osobowe przechowywane beda w czasie okreslonym przepisami prawa, zgodnie
z instrukcja kancelaryjng i jednolitym rzeczowym wykazem akt — dane dotyczace postgpowan
podlegaja brakowaniu po 5 latach, a umowy ze wzgledu na fakt, ze sg przechowywane w zbiorze
umow MZD, ktory posiada kategori¢ archiwalng B50 ustalong po uzgodnieniu z Archiwum
Panstwowym, beda przechowywane przez 50 lat;

6) posiada Pani/Pan prawo do zadania od Administratora, na zasadach przewidzianych w RODO:
a) zadania dostepu do danych osobowych ich sprostowania (poprawienia),

b) zadania ograniczenia przetwarzania;

7) ma Pani/Pan prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych ul.
Stawki 2, 00-193 Warszawa,

8) podanie danych w zakresie wymaganym w postepowaniu jest obligatoryjne, odmowa podania
skutkuje brakiem mozliwosci ubiegania si¢ o udzielenia zamdowienia publicznego.

W przypadkach podawania danych osobowych innych niz oséb, ktore przekazaly je same

bezposrednio, zgodnie z art. 14 RODO dodatkowo informujemy, Ze:

9) w przypadku przekazywania w ramach postgpowania, w umowie oraz w ramach jej realizacji
danych osobowych innych niz Wykonawcy, MZD informuje, ze zrodtem danych pozyskanych
nie bezposrednio od osoby, ktorej sg to dane jest Wykonawca (np. wskazanie przez Wykonawce
swoich przedstawicieli, podwykonawcéw, osob do kontaktu, o0séb z uprawnieniami/
doswiadczeniem). Kategorie przetwarzanych danych osobowych obejmuja dane
identyfikacyjne jak imi¢ i nazwisko oraz w niektorych przypadkach dane kontaktowe jak adres,
telefon, e-mail lub rodzaj posiadanych uprawnien badz dos§wiadczenia.

20. Zataczniki do zapytania ofertowego:

1) zalgcznik nr 1 — wzor oferty,

2) zatacznik nr 2 — projektowane postanowienia umowy,
3) zalgcznik nr 3 — o§wiadczenie Wykonawcy

4) zatacznik nr 4 — opis przedmiotu zamowienia

(podpis Dyrektora)*
(podpis Zastepcy Dyrektora)?

Zatacznik nr 1 do zapytania ofertowego znak 1T.2310.4.2025.KL z dnia 29.08.2025

OFERTAS

4 Dyrektor MZD w Rzeszowie w komorkach podlegtych stuzbowo

5 Zastgpca Dyrektora MZD w Rzeszowie w komorkach podleghych stuzbowo

6 Pracownik dziatu zamawiajgcego kazdorazowo dostosowuje wzor oferty wedlug potrzeb do warunkow
prowadzonego postgpowania i przyjetych w postgpowaniu kryteriow oceny ofert. Kierownik dziatu sprawuje
kontrole w tym zakresie.
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2. Oferuje wykonanie zamowienia zgodnie z wymogami okreslonymi w zapytaniu ofertowym.

3. O$wiadczam, ze
1) zapoznatam/em si¢ z opisem przedmiotu zamdéwienia i zobowigzuje si¢ go wykonac,
2) zapoznalam/em si¢ z klauzulg informacyjna, zamieszczong w zapytaniu ofertowym,

(data, podpis i piecze¢ Wykonawcy lub osoby upowaznione;j)

4. O$wiadczam, ze
1) wypehitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0s6b
fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem

w celu ubiegania si¢ o udzielenie zamdwienia publicznego w niniejszym postgpowaniu .

(data, podpis i pieczg¢ Wykonawcy lub osoby upowaznionej)

7W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezpo$rednio jego dotyczacych
lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO tresci oswiadczenia Wykonawca nie sktada.



Zatacznik nr 4 do zapytania ofertowego znak 1T.2310.4.2025.KL z dnia 29.08.2025 r.

Projektowane postanowienia umowy

zawartaw dniu .................. w Rzeszowie pomiedzy:

Gming Miasto Rzeszéw — Miejskim Zarzadem Drég w Rzeszowie ul. Targowa 1, 35-064

Rzeszow
zwanym dalej ,,Zamawiajacym”

reprezentowanym przez:

zwanym dalej ,,Wykonawc3g”,

reprezentowanym przez:

w wyniku udzielenia zamowienia publicznego o wartosci nieprzekraczajacej kwoty 130 000 ztotych

0 nastgpujacej tresci:
§1

1. Przedmiotem Umowy jest dostawa Dostawa licencji FortiMail 3Y i licencji EwMapy 1Y wraz z
niezbednymi akcesoriami zgodnie z warunkami okre§lonymi w zapytanie ofertowym z dnia
29.08.2025 r. (znak sprawy: 1T.2310.4.2025.KL) w ramach ,zadania inwestycyjnego
infrastruktura teleinformatyczna MZD”

2. Wykonawca zobowiazuje si¢ do przestrzegania obowiazkow wynikajacych z ustawy
z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie przeciwdziatania

wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

§2
1. Wynagrodzenie za realizacj¢ przedmiotu zamowienia okre§lonego w § 1, zgodnie

z oferta Wykonawey Wynosi .........ccooeveeveiieinnnn... zt brutto, przy stawce 23% podatku



od towarow i ustug (VAT).

2. Wpynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszelkie koszty zwigzane
z wykonaniem przedmiotu Umowy i wyczerpuje wszelkie roszczenia finansowe
Wykonawcy z tytutu realizacji Umowy.

3. Wynagrodzenie, o ktorym mowa w ust. 1 zostanie wyptacone w 2025.r.

§3
1. Realizacja przedmiotu Umowy nastapi w terminie do 15.10.2025 r.
2. W przypadku wystgpienia okoliczno$ci wskazanych w niniejszej umowie, niezaleznych od
Wykonawcy skutkujacych niemozliwos$cia dotrzymania terminu realizacji, termin ten moze

ulec przedtuzeniu, nie wigcej jednak niz o czas trwania tych okolicznosci.

§4
1. Rozliczenie realizacji umowy nastapi na podstawie jednej faktury, prawidtowo wystawione;j
przez Wykonawce.
2. W fakturze Wykonawca oznaczy Zamawiajacego w nastgpujacy sposob:
»Nabywca: Gmina Miasto Rzeszow, ul. Rynek 1, 35-064 Rzeszéw,
NIP: 8130008613;
Odbiorca faktury (ptatnik): Miejski Zarzad Drég w Rzeszowie, ul. Targowa 1,
35- 064 Rzeszow.”
Wykonawca moze rowniez wystawi¢ ustrukturyzowang fakture elektroniczng
1 wystac ja za posrednictwem platformy elektronicznego fakturowania PEF, o ktérej mowa
w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamoOwieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym. Adres PEF Gminy Miasta Rzeszow: NIP 8130008613.
3. Zamawiajacy dokona zaplaty naleznosci przelewem na rachunek bankowy Wykonawcy
3] S w terminie 30 dni od dnia

otrzymania przez Zamawiajgcego prawidlowo wystawionej faktury.

§5

1. Za zwloke w wykonaniu umowy Wykonawca zaptaci Zamawiajagcemu kar¢ umowng

w wysokosci 0,5% wynagrodzenia brutto okreslonego w § 2 ust. 1 za kazdy dzien zwloki.



2.

W sytuacji braku realizacji przedmiotu zamowienia w terminie do 7 dni kalendarzowych od
dnia terminu wykonania umowy, Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni
od dnia zaistnienia powyzszej okoliczno$ci. Za odstgpienie od umowy Wykonawca
zobowigzany jest zaplaci¢ Zamawiajagcemu kar¢ umowna w wysokos$ci 25% wynagrodzenia

brutto okreslonego w § 2 ust. 1.

Suma kar umownych naleznych od Wykonawcy nie moze przekroczy¢ 25% wynagrodzenia

brutto okreslonego w § 2 ust. 1.

W przypadku powstania szkody, Zamawiajagcy ma prawo dochodzenia odszkodowania
przewyzszajacego wysoko$¢ kar umownych, do wysokosci rzeczywiscie poniesionej
szkody.

Strony ustalajg, ze zaptata nalezno$ci tytulem kar umownych nastapi na podstawie noty
obcigzeniowej w terminie 7 dni od dnia jej dorgczenia.

Zamawiajacy  moze  dokona¢  potragcenia  wymagalnych  kar  umownych

z wynagrodzenia Wykonawcy, sktadajac stosowne oswiadczenie.

Wykonawca zobowigzany jest do niezwtocznego pisemnego informowania Zamawiajacego

o przewidywanej zwloce w realizacji przedmiotu umowy.

§6

W ramach zamowienia Wykonawca udziela Zamawiajacemu gwarancji oraz r¢kojmi za wady
fizyczne 1 prawne przedmiotu umowy na okres 36 miesi¢gcy na oprogramowanie FortiMail
upowazniajacym do aktualizacji oprogramowania FortiMail oraz wsparcia technicznego w
trybie 24x7 i 12 miesi¢cy na oprogramowanie Ewmapa bedacej przedmiotem iniejszej umowy
liczac od dnia realizacji przedmiotu niniejszej umowy.

Zmiany niniejszej umowy wymagajg formy pisemnej (aneks do umowy) pod rygorem
niewaznosci.

Strony moga dokonywa¢ istotnych zmian postanowien zawartej umowy w kazdym

przypadku, w ktorym uznajg to za uzasadnione, o ile nie prowadzi to do przekroczenia

progu zobowigzujacego do stosowania ustawy — Prawo zamowien publicznych.

§7



1. W sprawach nieuregulowanych niniejszg umowa zastosowanie majg wlasciwe przepisy
prawa, w szczegolnosci: Kodeksu Cywilnego, Prawa autorskiego i praw pokrewnych,

Prawa wlasno$ci przemystowej wraz z aktami wykonawczymi do tych ustaw.

2. Ewentualne spory moggace powstac na tle realizacji niniejszej umowy rozstrzygane beda
przez wlasciwy rzeczowo sad powszechny w Rzeszowie.
3. Umowa zostala sporzadzona w dwodch jednobrzmigcych egzemplarzach, jeden dla

Zamawiajacego i jeden dla Wykonawcy.

Zamawiajacy Wykonawca



Zatacznik nr 4 do zapytania ofertowego znak 1T.2310.4.2025.KL z dnia 29.08.2025 r.

Projektowane postanowienia umowy

zawartaw dniu .................. w Rzeszowie pomiedzy:

Gming Miasto Rzeszéw — Miejskim Zarzadem Drég w Rzeszowie ul. Targowa 1, 35-064

Rzeszow
zwanym dalej ,,Zamawiajacym”

reprezentowanym przez:

zwanym dalej ,,Wykonawc3g”,

reprezentowanym przez:

w wyniku udzielenia zamowienia publicznego o wartosci nieprzekraczajacej kwoty 130 000 ztotych

0 nastgpujacej tresci:
§1

1. Przedmiotem Umowy jest dostawa Dostawa licencji FortiMail 3Y i licencji EwMapy 1Y wraz z
niezbednymi akcesoriami zgodnie z warunkami okre§lonymi w zapytanie ofertowym z dnia
29.08.2025 r. (znak sprawy: 1T.2310.4.2025.KL) w ramach ,zadania inwestycyjnego
infrastruktura teleinformatyczna MZD”

2. Wykonawca zobowiazuje si¢ do przestrzegania obowiazkow wynikajacych z ustawy
z dnia 13 kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie przeciwdziatania

wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

§2
1. Wynagrodzenie za realizacj¢ przedmiotu zamowienia okre§lonego w § 1, zgodnie

z oferta Wykonawey Wynosi .........ccooeveeveiieinnnn... zt brutto, przy stawce 23% podatku



od towarow i ustug (VAT).

2. Wpynagrodzenie, o ktérym mowa w ust. 1, obejmuje wszelkie koszty zwigzane
z wykonaniem przedmiotu Umowy i wyczerpuje wszelkie roszczenia finansowe
Wykonawcy z tytutu realizacji Umowy.

3. Wynagrodzenie, o ktorym mowa w ust. 1 zostanie wyptacone w 2025.r.

§3
1. Realizacja przedmiotu Umowy nastapi w terminie do 15.10.2025 r.
2. W przypadku wystgpienia okoliczno$ci wskazanych w niniejszej umowie, niezaleznych od
Wykonawcy skutkujacych niemozliwos$cia dotrzymania terminu realizacji, termin ten moze

ulec przedtuzeniu, nie wigcej jednak niz o czas trwania tych okolicznosci.

§4
1. Rozliczenie realizacji umowy nastapi na podstawie jednej faktury, prawidtowo wystawione;j
przez Wykonawce.
2. W fakturze Wykonawca oznaczy Zamawiajacego w nastgpujacy sposob:
»Nabywca: Gmina Miasto Rzeszow, ul. Rynek 1, 35-064 Rzeszéw,
NIP: 8130008613;
Odbiorca faktury (ptatnik): Miejski Zarzad Drég w Rzeszowie, ul. Targowa 1,
35- 064 Rzeszow.”
Wykonawca moze rowniez wystawi¢ ustrukturyzowang fakture elektroniczng
1 wystac ja za posrednictwem platformy elektronicznego fakturowania PEF, o ktérej mowa
w ustawie z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamoOwieniach publicznych, koncesjach na roboty budowlane lub ustugi oraz partnerstwie
publiczno-prywatnym. Adres PEF Gminy Miasta Rzeszow: NIP 8130008613.
3. Zamawiajacy dokona zaplaty naleznosci przelewem na rachunek bankowy Wykonawcy
3] S w terminie 30 dni od dnia

otrzymania przez Zamawiajgcego prawidlowo wystawionej faktury.

§5

1. Za zwloke w wykonaniu umowy Wykonawca zaptaci Zamawiajagcemu kar¢ umowng

w wysokosci 0,5% wynagrodzenia brutto okreslonego w § 2 ust. 1 za kazdy dzien zwloki.



2.

W sytuacji braku realizacji przedmiotu zamowienia w terminie do 7 dni kalendarzowych od
dnia terminu wykonania umowy, Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni
od dnia zaistnienia powyzszej okoliczno$ci. Za odstgpienie od umowy Wykonawca
zobowigzany jest zaplaci¢ Zamawiajagcemu kar¢ umowna w wysokos$ci 25% wynagrodzenia

brutto okreslonego w § 2 ust. 1.

Suma kar umownych naleznych od Wykonawcy nie moze przekroczy¢ 25% wynagrodzenia

brutto okreslonego w § 2 ust. 1.

W przypadku powstania szkody, Zamawiajagcy ma prawo dochodzenia odszkodowania
przewyzszajacego wysoko$¢ kar umownych, do wysokosci rzeczywiscie poniesionej
szkody.

Strony ustalajg, ze zaptata nalezno$ci tytulem kar umownych nastapi na podstawie noty
obcigzeniowej w terminie 7 dni od dnia jej dorgczenia.

Zamawiajacy  moze  dokona¢  potragcenia  wymagalnych  kar  umownych

z wynagrodzenia Wykonawcy, sktadajac stosowne oswiadczenie.

Wykonawca zobowigzany jest do niezwtocznego pisemnego informowania Zamawiajacego

o przewidywanej zwloce w realizacji przedmiotu umowy.

§6

W ramach zamowienia Wykonawca udziela Zamawiajacemu gwarancji oraz r¢kojmi za wady
fizyczne 1 prawne przedmiotu umowy na okres 36 miesi¢gcy na oprogramowanie FortiMail
upowazniajacym do aktualizacji oprogramowania FortiMail oraz wsparcia technicznego w
trybie 24x7 i 12 miesi¢cy na oprogramowanie Ewmapa bedacej przedmiotem iniejszej umowy
liczac od dnia realizacji przedmiotu niniejszej umowy.

Zmiany niniejszej umowy wymagajg formy pisemnej (aneks do umowy) pod rygorem
niewaznosci.

Strony moga dokonywa¢ istotnych zmian postanowien zawartej umowy w kazdym

przypadku, w ktorym uznajg to za uzasadnione, o ile nie prowadzi to do przekroczenia

progu zobowigzujacego do stosowania ustawy — Prawo zamowien publicznych.

§7



1. W sprawach nieuregulowanych niniejszg umowa zastosowanie majg wlasciwe przepisy
prawa, w szczegolnosci: Kodeksu Cywilnego, Prawa autorskiego i praw pokrewnych,

Prawa wlasno$ci przemystowej wraz z aktami wykonawczymi do tych ustaw.

2. Ewentualne spory moggace powstac na tle realizacji niniejszej umowy rozstrzygane beda
przez wlasciwy rzeczowo sad powszechny w Rzeszowie.
3. Umowa zostala sporzadzona w dwodch jednobrzmigcych egzemplarzach, jeden dla

Zamawiajacego i jeden dla Wykonawcy.

Zamawiajacy Wykonawca



Zatacznik nr 4 do Regulaminu udzielania
zamowien publicznych, ktorych wartos¢ jest
nizsza niz 130 000 ztotych netto

Znak sprawy 1T.2310.4.2025.KL

Oswiadczenie Wykonawcy

NAzWaA (fITA) WYKORAWEY ! ..ottt ettt ettt eseeeeateenseese e seenneenneas
AAVES STCAZIDY: ..ottt ettt ettt et e ettt ettt e te e nt e nteenteenneennean
WOJeWOAZIWO: ..o

NIP:
Regon:
KRS:

1)

W nawigzaniu do postgpowania o udzielenie zamowienia publicznego
ppn. ,Dostawa licencji FortiMail 3Y i licencji EwMapy 1Y” numer postgpowania:
IT.2310.4.2025. KL o$wiadczam/y, Ze nie podlegam/y wykluczeniu z
postepowania o udzielenie przedmiotowego zamowienia publicznego na
podstawie okoliczno$ci wskazanych w art. 7 ust. 1* ustawy z dnia 13
kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie
bezpieczenstwa narodowego (Dz. U. z 2024 r. poz. 507
z pozn.zm.).

(podpis i data)

*Zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego,

zw. dalej ustawg o szczegolnych rozwigzaniach [..] — z postgpowania o udzielenie zamowienia

publicznego Iub konkursu prowadzonego na podstawie ustawy z dnia 11 wrze$nia 2019 r. — Prawo

zaméwien publicznych wyklucza sig:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu

765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie wpisu

na listg rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 ustawy o szczegdlnych

rozwigzaniach [...];

2) wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu ustawy

z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U.

z 2023 r. poz. 1124, 1285, 1723 i 1843) jest osoba wymieniona w wykazach okre§lonych w

rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim



beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na list¢ na podstawie
decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktorym mowa w art. 1
pkt 3 ustawy o szczegblnych rozwigzaniach [...];

3) wykonawce oraz uczestnika konkursu, ktorego jednostkag dominujacg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2023 1. poz. 120, 295 i 1598) jest
podmiot wymieniony w wykazach okreSlonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 r., o
ile zostal wpisany na list¢ na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu $rodka, o ktorym mowa w art. 1 pkt 3 ustawy o szczegdlnych rozwigzaniach [...].

Ponadto zgodnie z art. 7 ust. 9 przepisy ust. 1-8 ustawy stosuje sie do postepowania zmierzajacego
do udzielenia zamowienia publicznego oraz konkurséw o warto$ci mniejszej niz kwoty okreslone
w art. 2 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych lub z wylaczeniem
stosowania tej ustawy.




Zalagcznik nr 4 do zapytania ofertowego znak 1T.2310.4.2025.KL z dnia 29.08.2025 .

Opis Przedmiotu Zamoéwienia

| Oprogramowanie Systemu Ochrony Poczty e-mail

Wymagania ogolne

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowa,

antywirusowg oraz antyspyware’owg bez limitu licencyjnego na ilos¢é chronionych kont

uzytkownikéw. Dopuszcza sie aby poszczegélne elementy wchodzgce w sktad systemu

ochrony byty zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub

komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia w

Srodowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewni¢

platforme w postaci odpowiednio zabezpieczonego systemu operacyjnego, na ktérym

bedzie instalowane rozwigzanie. Platformy muszg mie¢ mozliwo$¢ uruchomienia na co

najmniej nastepujacych hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0, Microsoft

Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM,

AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac

w oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejacego systemu poczty
elektronicznej).

Parametry fizyczne systemu antyspamowego
System musi obstugiwaé co najmniej 4 interfejsy sieciowe oraz wspieraé powierzchnie

dyskowa o pojemnosci co najmniej 1 TB.

Ogolne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze funkcje:

Wsparcie dla co najmniej 20 domen pocztowych.

System musi realizowaé¢ skanowanie antyspamowe i antywirusowe z wydajnos$cig min. 25
tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegélnosci powinna byé mozliwosé definiowania regut all-all).
Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
Zarzadzanie kolejkami wiadomosci (np. reguty opézniania dostarczenia wiadomosci).

10) Mozliwos$é ograniczenia ilosci poczty wychodzgcej do chronionych domen w oparciu o nie

mniej niz: ilos¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcéw w zadanym czasie.

11) Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;.

12) Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wiruséw.



13) Mozliwosé tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

14) Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscia
samodzielnego zwalniania bgdz usuwania wiadomosci z kwarantanny przez uzytkownika.

15) Mozliwo$éé poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w
momencie uwalniania ich z kwarantanny uzytkownika lub administratora.

16) Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

17) Archiwizacja poczty przychodzacej i wychodzacej w oparciu o polityki.

18) Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu
oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

19) Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.

20) Biate i czarne listy adresow mailowych dla poszczegolnych uzytkownikéw.

21) Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niz:
stowa zawarte w wiadomosci pocztowej, wbudowana liste haset, liste haset zdefiniowang
przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

22) Skanowanie antywirusowe wiadomosci SMTP.
23) Kwarantanne dla zainfekowanych plikow.
24) Skanowanie zatgcznikéw skompresowanych.

)

)

)

25) Definiowanie komunikatéw powiadomien w jezyku polskim.

26) Blokowanie zatgcznikdw w oparciu o typ pliku.

27) Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowej.

28) Modut kontroli antywirusowej musi mie¢ mozliwosé wspodtpracy z dedykowang,
komercyjna platforma (sprzetowa lub wirtualng) lub ustugag w chmurze typu Sandbox w
celu rozpoznawania nieznanych dotad zagrozeh. Rozwigzanie musi umozliwiac
zatrzymanie poczty w dedykowanej kolejce wiadomos$ci do momentu otrzymania
werdyktu.

29) Definiowanie réznych akcji dla poszczegdlnych metod wykrywania wirusow i malware'u.
Powinny one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego
nagtéwka, zastgpienie podejrzanej tresci lub zatacznika, akcje discard lub reject,
dostarczenie do innego serwera, powiadomienie administratora.

30) Ochrone typu wirus outbrake.

31) Ochrone przed zagrozeniami zawartymiwiadomosciach pocztowych i w zatgcznikach (nie
mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w  plikach, skrypty, ActiveX) i
dostarczaniem oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa
System musi zapewnia¢ ponizsze funkcje i metody filtrowania spamu:

32) Reputacja adresow zrédtowych IP oraz domen pocztowych w oparciu o bazy producenta.



33) Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez
producenta rozwigzania.

34) Szczegoétowa kontrola nagtéwka wiadomosci.

35) Analiza Heurystyczna.

36) Wspoétpraca z zewnetrznymi serwerami RBL, SURBL.

37) Filtrowanie w oparciu o filtry Bayes’a z mozliwo$cig uczenia przez administratora
globalnie dla catego systemu lub dla poszczegélnych chronionych domen.

38) Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikéw.

39) Wykrywanie spamu w oparciu o analize plikéw graficznych oraz plikow PDF.

)
)
40) Kontrola w oparciu o Greylisting oraz SPF.
41) Filtrowanie tresci wiadomosci i zatgcznikow.
42) Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscig edycji nagtdwka
wiadomosci.
43) Mozliwosé zdefiniowania nie mniej niz 60 polityk kontroli antyspamowe;.
44) Ochrona typu outbrake.
45)
)

46) Mozliwos¢ skanowania linkéw znajdujacych sie w przesytkach pocztowych, w momencie

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

ich klikniecia przez adresata.

47) Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci
wysytane przez osoby na stanowiskach kierowniczych (C-level)

48) Definiowanie réznych akcji dla poszczegélnych metod wykrywania spamu. Powinny one
obejmowaé¢ co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

49) System musi zapewniaé ponizsze funkcje i metody filtrowania:

50) Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

51) Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

52) Definiowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

53) Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

54) Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

55) Logowanie do zewnetrznego serwera SYSLOG.

56) Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.

57) Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikéw.

58

59

60

Mozliwosé podgladu logéw w czasie rzeczywistym jak réwniez danych historycznych.
Mozliwos$¢ analizy przebiegu sesji SMTP.

—_— —= = ~—

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.



61) Predefiniowane szablony raportéw oraz mozliwo$é ich edycji przez administratora
systemu.

62) Mozliwos¢é generowania raportow zgodnie z harmonogramem lub na zadanie
administratora systemu.

Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:

63) Konfiguracje HA w kazdym z trybow: gateway, transparent.

64) Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
innym adresem IP.

65) Wykrywanie awarii poszczegélnych urzgdzen oraz powiadamianie administratora
systemu.

66) Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniac:

67) Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
68) Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmniej raz na godzine.

Zarzadzanie
System ochrony poczty musi zapewniaé ponizsze funkcje:

69) System musi mieé¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH.

70) Mozliwosé modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcja
wstawienia wtasnego logo firmy.

71) Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Certyfikaty

Dostarczony system powinien posiadac¢ co najmniej dwie z ponizszych certyfikacji:
72) VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

System musi by¢ dostarczony w modelu ,,na wtasnos$c¢” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania
systemu a jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

73) Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake,
Sandbox w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction,
Business Email Compromise na okres 36 miesiecy



Gwarancja oraz wsparcie

74) System musi by¢ objety serwisem producenta przez okres 36 miesiecy, upowazniajagcym

do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Wymagania ogélne

75) W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem

niniejszego postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pézn zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

76) Oferent winien przedtozyé oswiadczenie producenta lub autoryzowanego dystrybutora

producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

77) Oprogramowanie zabezpieczajgce poczte nalezy dostarczyé wraz z mobilnymi

wyswietlaczami FHD tadowanych po porcie USB-C, min. matryca IPS 15.6 cala,
regulowana noga dla dwéch mobilnych stanowisk wraz z torbg zapewniajgca bezpieczne
przenoszenie.

78) Wraz z systemem dostarczy¢ forti token mobile licencja wieczysta dla 5 uzytkownikéw

Oprogramowanie do tworzenia, prowadzenia i edycji wielkoskalowej mapy

numerycznej

1)

2)

Dostarczane oprogramowanie powinno by¢é w 64-bitowej wersji i umozliwiac¢
przetwarzanie wiekszych zbioréw danych, w tym bardzo duzych obrazéw rastrowych.
Oprogramowanie powinno przechowywaé dane bezposrednio w bazie SQL, co jest
istotne przy prowadzeniu zintegrowanej bazy ewidencji gruntéw i budynkow (wspdlna
baza dla czesci opisowej i graficznej).

Licencja oprogramowania powinna pozwalaé na instalacji programu na 5 stacjach
roboczych lub wersje sieciowa instalowang na maszynie wirtualnej z dostepem dla 5
uzytkownikéw jednoczesnie; opisane zasoby informatyczne nalezg do Zamawiajgcego.
Oprogramowanie powinno byé¢ dostarczone w najnowszej dostepnej wersji na czas
ogtoszenia niniejszego postepowania.

Dostarczone oprogramowanie musi by¢ oryginalng aplikacja obstugujacg grafike
komputerows, stworzong do prowadzenia danych stanowigcych infrastrukture informac;ji
przestrzennejw Polsce.

Oprogramowanie musi umozliwia¢ prowadzenie graficznej bazy danych oraz powigzanie
jej z danymi opisowymi (w postaci zintegrowanej tabeli lub zewnetrznej bazy danych), a
takze wykonywanie analiz przestrzennych, bedac podstawa Systemu Informacji o Terenie



7)

Dane w dostarczanym oprogramowaniu muszg by¢é przechowywane w pieciu

podstawowych strukturach z podziatem na: dziatki, warstwy, obiekty, rastry, szrafury.

Do oprogramowania dotaczyé¢ klucz sprzetowy - szt. 1 do wektoryzacji rastra i

umozliwiajgcy wprowadzanie danych wektorowych z obrazu rastrowego.

Oprogramowanie powinno posiadaé¢ nastepujgca funkcjonalnosé:

a)

Eksportowanie do formatu DXF: proces eksportowania odbywac sie bedzie z funkcja
obcinania doktadnie do danego obszaru. Opcja umozliwia precyzyjne eksportowanie
danych w formacie DXF tylko dla zdefiniowanego obszaru. Wszystkie elementy, takie
jak linie, poligony czy wypetnienia, ktére wychodzg poza wyznaczony teren, zostang
automatycznie ,,obciete” do granic obszaru. W nastepstwie uzytkownik otrzymuje
bardziej doktadny i skoncentrowany plik, nie zawierajagcy zbednych danych
wykraczajgcych poza zakres danego terenu

Synchronizacja adreséw z bazg PRG: mozliwosé synchronizacji punktow z bazy
adresowej z adresami pobieranymi z ustugi PRG. Ta funkcjonalnos¢ umozliwia
sprawdzenie, czy adresy w bazie sg kompletne, czy wystepujg nadmiarowe wpisy
wymagajgce usuniecia oraz czy adresy sg prawidtowo wstawione w danej lokalizacji.
Przejrzyste raporty: oprogramowanie musi umozliwiaé przegladanie raportow, ktére
pozwalajg uzytkownikowi szybka ocene stanu bazy adresowej, adodatkowo
w miejscach, w ktérych brakuje adreséw lub wystepuja rozbieznosci, adresy pobrane
zustugi PRG sg tymczasowo wizualizowane na mapie. Ta wizualizacja daje
uzytkownikowi petny obraz sytuacji, umozliwiajgc tatwe poréwnanie i wprowadzenie
niezbednych poprawek.

Wysokosci z numerycznego modelu terenu: oprogramowani musi umieé
wykorzystywac serwis zewnetrzny jakim jest Numeryczny model terenu. Zamawiane
oprogramowanie powinno posiadac funkcje bezposredniego pobierania wysokosci z
ustugi NMT, oprécz standardowego pobierania wysokosci zyskuje mozliwosé
wyznaczania mas ziemnych oraz tworzenia przekrojéw z opcjg rzutowania na przekrgj
serii danych. Funkcjonalnos$ci zwigzane z NMT powinny byé powigzane z markerami
punktowymi, markerem powierzchni dowolnej oraz markerem polilini

Kreator wydruku: funkcjonalno$¢ umozliwiajgca wykonanie wydruku przy uzyciu
specjalnego kreatora wydrukéw profilu, ktéry umozliwia precyzyjne dostosowanie
parametrow wydruku, takich jak marginesy, rozmiar czy liczba detali, co zapewnia
wiekszg elastyczno$é¢ idopasowanie do konkretnych potrzeb uzytkownika
oprogramowania.

Generowanie  etykiet: oprogramowanie musi umozliwiaé generowanie
tymczasowych etykiet dla nazw Granic administracyjnych oraz umozliwiac¢
okreslenie stabilizacji punktow granicznych na podstawie kodu stabilizacji zdanych
dodatkowych

Wizualizacja w Geoportalu: program powinien oferowa¢ mozliwosé wizualizacji
w Geoportalu powiatowym prowadzonym w technologii GEOPORTALZ2 firmy Geobid






